LA DIFERENCIA zerospam
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Zerospam es la solucion 100% cloud que ofrece proteccion superior contra mensa-
jes no deseados y ataques cibernéticos a través del correo electronico, tales como
ransomware, virus, phishing, y spear phishing. Zerospam es una solucién asequible
para cualquier empresa, altamente eficiente contra los peligros del ciberespacio, y
no requiere de dispositivos adicionales.

DETECCION SUPERIOR DE RANSOMWARE

Zerospam analiza los 3 vectores principales de propagacién del ransomware: los
archivos ejecutables ocultos, los macros infectados en documentos de versiones
antiguas de Microsoft Office, y los enlaces peligrosos.

PRECISION COMPROBADA

Desde el afio 2012, Zerospam ha sido evaluada periédicamente por el programa VBSpam. En
este tiempo, nuestra solucién ha registrado tasas de deteccion consistentemente superiores
al 99,9%, y los falsos positivos han sido infimos. En seis ocasiones hemos recibido el
prestigioso premio VBSpam+, exclusivo para soluciones con tasas de deteccién minima de
99,95% y 0 falsos positivos.

DETECCION SUPERIOR DE SPEAR PHISHING
Para detectar y detener intentos de fraude a través del email, los algoritmos especializados
de Zerospam comparan factores tales como la procedencia de cada correo electronico, la
validacion de los dominios, la distancia Levenshtein entre dominios (TO/FROM), y la
presencia de texto relacionado a giros de dinero.

CONFIDENCIALIDAD ZEROSPAM

Usa la seguridad de la capa de transporte (TLS) para proteger los correos electronicos en
transito. El TLS también puede ser aplicado a los mensajes enviados a sus socios comerciales
claves. El proceso de filtracion de Zerospam ocurre a la velocidad de la luz y ningun tipo de
informacion es almacenada, con la excepcion de los registros de comunicaciones y los
mensajes en cuarentena.

COMPATIBILIDAD ASEGURADA
Zerospam es compatible con las soluciones top del mercado en correo electronico. Ya sea un
servidor de correo on-premise, o una solucién de correo electrénico en la nube, Zerospam
sera su mejor aliado. 100% compatible con Microsoft 365, Office 365, Microsoft Exchange,
GSuite, cPanel, PostFix, entre otros.

PROTEGIDO POR TODAS PARTES

Estudios demuestran que la mayoria de las vulnerabilidades no estan relacionadas con la
tecnologia, si no con el error humano. Permitir que cualquier usuario tenga acceso a la
cuarentena no es seguro, por esta razon, la cuarentena Zerospam es centralizada; no
obstante, el cliente puede cambiar ese parametro en el momento que lo desee.



SISTEMA DE RETROALIMENTACION Y REGLAS DE FILTRACION SIEMPRE ACTUALIZADAS
Los usuarios de Zerospam tienen la opcion de instalar un plug in en el cliente de correo
m electronico que permite seialar con un clic los mensajes no deseados (spam) que
v pudieran haber burlado el proceso de filtrado. Con la enorme base de clientes que tiene
Zerospam, esa retroalimentacion nos permite actualizar nuestras reglas de filtracion de
manera constante, asi nuestros clientes estan siempre protegidos al maximo nivel.

FACIL DE ADMINISTRAR DE PRINCIPIO A FIN
Zerospam es una solucion en la nube, sencilla, hecha para configurarla una vez y olvidarla
9/ después. A nuestros clientes les encanta saber que sus correos electrénicos estan siempre
w protegidos sin necesidad de grandes esfuerzos de administracion. Desde el disefio de
nuestra plataforma hasta nuestra licencia declarativa, todo ha sido disefiado para hacerle la
vida mas sencilla.

CUARENTENAS CORTAS Y MANEJABLES
Las cuarentenas de Zerospam permiten una administracion sencilla y rapida. Nuestra
@ solucién cuenta con multiples filtros que facilitan la busqueda de mensajes, asi como iconos
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gue permiten ver porqué un mensaje fue puesto en cuarentena. Zerospam clasifica los
mensajes otorgandoles un puntaje que refleja el nivel de riesgo que representan, segun con
los filtros aplicados.

SOPORTE TECNICO EXPERTO

El equipo de soporte técnico de Zerospam tiene afios de experiencia y domina el SMTP
@ como si se tratara de su segunda lengua. Ellos estan capacitados para entregar respuestas
g completas de manera competente y rapida a todas las preguntas relacionadas al correo

electronico. Trabajamos con sinergias y siempre estamos atentos a las necesidades de
nuestros clientes.

REDUNDANCIA INTEGRADA

q Con 3 centros de datos, Zerospam brinda un servicio confiable 24/7. Nuestros centros de
24/7 datos estan alojados en diferentes partes del mundo; asi, si ocurriese una interrupcion del
— & servicio en uno de estos centros, los otros 2 seguiran operando para asegurar que el flujo de

correos electrénicos continle sin interrupciones.

GESTION DE LA CONTINUIDAD

— En caso de un fallo en el servidor del cliente, Zerospam ofrece un servicio de continuidad
5 23 gratuito por 5 dias. Durante esos 5 dias, los correos electronicos entraran en cola de espera.
&) Si usted necesita mas tiempo, puede solicitarlo haciendo una configuracién de cuentas

temporales, de esa manera, podra recibir sus correos electrdnicos sin problema.

SOLUCION LISTA PARA USAR

Zerospam viene ya lista con sus parametros de filtracion listos para funcionar desde el
primer minuto. Lo hacemos facil para usted porque somos los expertos anti spam.
Bloqueamos TODO el spam y entregamos TODOS los correos electrénicos legitimos.

La solucion anti spam en la nube mas precisa, segura y simple!

Para conocer mas acerca de Zerospam, contactenos ventascloud@intcomex.com
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